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Аннотация. В статье предпринята попытка рассмотрения возможностей взаимодействия 
при установлении личности преступника в сети Интернет в ходе расследования компьютер-
ных преступлений. В связи с ростом числа нераскрытых преступлений в сфере компьютерной 
информации вследствие использования преступниками средств анонимизации, а также недо-
статочного уровня специальных знаний сотрудников правоохранительных органов в сфере ин-
формационных технологий представляется необходимым рассмотреть возможности раскрытия 
данных категорий преступлений посредством координации действий с другими структурными 
подразделениями и организациями. Предметом настоящего исследования являются закономер-
ности получения (сбора) идентификационных данных о личности преступника при осуществле-
нии взаимодействия с операторами сотовой связи, провайдерами, оперативными сотрудниками, 
специалистами и т. д. Цель данного исследования заключается в выявлении и решении проблем 
установления личности преступника, анонимизирующего свою личность, а также в рассмот
рении отдельных форм взаимодействия, позволяющих решить указанную проблему. В основу 
исследования положен междисциплинарный подход и общенаучные методы познания (анализ, 
синтез, системно-структурный метод, описание). Делается вывод о том, что с учетом склады-
вающейся негативной практики расследования указанных категорий преступлений преодоление 
данных видов противодействия возможно посредством комплексного взаимодействия с рассмот
ренными в статье структурными подразделениями и органами в целях эффективного выявления 
и установления личности преступника. Разделение функций (операторы сотовой связи – сбор 
базовых данных абонентов и геолокации; провайдеры – логирование трафика; социальные сети – 
доступ к метаданным и контенту; оперативные сотрудники – постоянный мониторинг открытых 
источников и взаимодействие с другими подразделениями; специалисты – анализ следов, участие 
в следственных действиях и консультирование) минимизирует временные потери, уменьшит ве-
роятность ошибок и допущения тактических рисков. При гармоничном и законном взаимодей-
ствии вышеуказанных участников вероятность корректной идентификации личности преступ-
ника в сети Интернет значительно возрастает. Такой подход обеспечивает не только задержание 
злоумышленника и блокировку используемых им информационных ресурсов, но и получение 
надежной доказательственной базы, минимизируя риски нарушения прав граждан.
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Abstract. This article attempts to examine the possibilities of cooperation in establishing the identity of an of-
fender on the Internet during the investigation of computer crimes. In view of the growing number of unsolved 
crimes in the field of computer information, caused by offenders’ use of anonymization tools, as well as by the 
insufficient level of specialized knowledge in information technology among law-enforcement officers, it is 
necessary to consider the possibility of detecting and solving such crimes through the coordination of actions 
with other structural units and organizations. The subject of this study is the patterns involved in obtaining 
and collecting identification data concerning an offender’s identity through cooperation with mobile network 
operators, Internet service providers, operational officers, specialists, and other relevant actors. The aim of 
the study is to identify and address the problems involved in establishing the identity of an offender who 
anonymizes his or her identity, and to examine particular forms of cooperation that may help resolve this 
problem. The study is based on an interdisciplinary approach and general scientific methods of cognition, in-
cluding analysis, synthesis, the systemic-structural method, and description. The article concludes that, given 
the emerging negative practice in the investigation of this category of crimes, these forms of counteraction can 
be overcome through comprehensive cooperation with the structural units and bodies discussed in the article, 
with a view to effectively detecting the offender and establishing his or her identity. The division of func-
tions — mobile network operators collecting basic subscriber and geolocation data; Internet service providers 
logging traffic; social networks providing access to metadata and content; operational officers continuously 
monitoring open sources and interacting with other units; and specialists analyzing traces, participating in 
investigative actions, and providing advice — minimizes time losses, reduces the likelihood of errors, and 
lowers tactical risks. Where the above-mentioned participants interact in a coordinated and lawful manner, 
the probability of correctly identifying an offender on the Internet increases significantly. This approach en-
sures not only the detention of the offender and the blocking of the information resources used by him or her, 
but also the collection of a reliable evidentiary basis, while minimizing the risk of violating citizens’ rights.
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I. Введение

В условиях глобальной цифровизации 
общества сеть Интернет стала не просто 
средством коммуникации, обмена и по-
иска информации, обучения и трудовой 
деятельности, но и благоприятной средой 
для осуществления преступной деятель-
ности. Данный феномен обусловлен тем, 
что глобальная сеть со временем преоб-
разовалась в массивное хранилище колос-
сального объема информации, в котором 
можно найти разнообразные сведения  – 
от персональных данных человека до ал-
горитмов по совершению преступлений. 
Но информационное обеспечение пре-
ступности не является единственной про-
блемой влияния Интернета на рост пре-
ступной активности в цифровом сегменте. 
Одновременно модернизируются способы 
совершения преступлений, приобретая 
дистанционный характер, который влечет 
за собой трансграничность преступности, 
меняется следовая картина преступного 
события, что приводит к изменениям спо-
собов сокрытия преступления. Все эти 
факторы неизбежно сказываются на рас-
крытии и расследовании преступлений, 
совершаемых с использованием инфор-
мационно-телекоммуникационных техно-
логий (далее  – IT-технологии) и в сфере 
компьютерной информации.

Несмотря на большое количество 
преступлений, совершаемых с исполь-
зованием IT-технологий и в сфере ком-
пьютерной информации, наибольший 
интерес для нашего исследования пред-
ставляет неправомерный доступ к ком-
пьютерной информации (ст. 272 Уголов-
ного кодекса Российской Федерации). 
Интерес к данной категории преступле-
ний вызван существующим в ее структу-
ре феноменом анонимизации личности 
преступника, обусловливающим низкую 
раскрываемость этого вида преступле-
ний. Использование анонимизирующих 
средств и методов позволяет преступни-
ку скрывать идентификационные данные 

своей личности, что затрудняет процесс 
его изобличения.

Большинство существующих науч
ных работ, которые посвящены иссле-
дованию феномена анонимизации, от-
носятся к области информационной 
безопасности и других компьютерно-
технических наук [1; 2; 3; 4]. Однако рас-
пространенное использование данных 
средств в преступной деятельности по-
зволяет говорить о необходимости рас-
смотрения этого явления криминалисти-
ческой наукой, а также о разработке мер 
по противодействию ему.

Следует отметить, что в условиях циф-
ровизации преступности правоохрани-
тельным органам становится сложнее бо-
роться с ней изолированно, в связи с чем 
они осуществляют взаимодействие с дру-
гими структурными подразделениями, ор-
ганами и организациями для увеличения 
объема сил и средств в целях преодоления 
противодействия.

В рамках настоящей статьи представ-
ляется необходимым более подробно ис-
следовать возможности взаимодействия 
в ходе установления преступников, ано-
нимизирующих свою личность при совер-
шении неправомерного доступа к компью-
терной информации.

В основу методологии исследования 
положены общенаучные методы познания 
(анализ, синтез, системно-структурный 
метод, описание), а также междисципли-
нарный подход, позволивший объеди-
нить юридические криминалистические 
знания со сферой изучения современных 
компьютерных технологий.

II. Проблемы деанонимизации 
личности преступника

Сложность расследования данной ка-
тегории преступлений обусловлена тем, 
что преступники предпринимают меры 
по сокрытию информации о себе еще 
при подготовке к совершению преступ
ления, что приводит к возникновению 
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проблемных следственных ситуаций 
на первоначальных этапах расследования, 
обусловленных информационной недо-
статочностью данных о лице, совершив-
шем преступление.

Проблема установления личности 
преступника на сегодняшний день сто-
ит достаточно остро. Вопросами деа-
нонимизации лиц, совершающих пре-
ступления в сети Интернет занимались 
С.  В.  Тимофеев [5], А.  И.  Гайдин [6], 
Ю. В. Гаврилин [7], С. И. Земцова [8] и др. 
В своих работах они рассматривали 
организационно-тактические проблемы, 
проблемы правового регулирования дея
тельности оперативных подразделений 
по получению информации из сети Ин-
тернет, проблемы материально-техниче-
ского и организационно-управленческого 
характера.

Анализ практической деятельности 
правоохранительных органов и научной 
литературы по данному направлению 
показал, что факторы, оказывающие не-
гативное влияние на достижение резуль-
татов по установлению личности преступ-
ника в сети Интернет, можно разделить 
на субъективные и объективные.

К субъективным факторам следует 
относить:

– отсутствие достаточного опыта в рас-
крытии и расследовании неправомерного 
доступа к компьютерной информации [5, 
с. 113];

– отсутствие соответствующих знаний 
в области информационных технологий, 
веб-разработки и сетевой безопасности;

– стереотипные представления о слож-
ности расследования данных преступле-
ний и неуверенность в себе и своих силах;

– неграмотная работа с цифровыми 
следами.

Объективные факторы:
– использование преступниками высо-

котехнологичных средств анонимизации;
– трансграничный характер преступ

лений данных видов;

– отсутствие методических рекомен-
даций по раскрытию и расследованию 
данных преступлений;

– недостаточное количество сил 
и средств, позволяющих в короткие сроки 
выявлять и устанавливать необходимую 
информацию, имеющую значение для уго-
ловного дела.

Среди перечисленных факторов, ока-
зывающих негативное влияние на раскры-
тие неправомерного доступа к компью-
терной информации, одним из главных, 
на наш взгляд, выступает использование 
в ходе совершения преступления средств 
анонимизации, позволяющих преступни-
ку скрывать идентификационные данные 
о своей личности. Названный фактор ока-
зывает влияние как на установление дан-
ных о лице, так и на раскрытие и рассле-
дование преступления в целом.

Отметим, что на первоначальных эта-
пах расследования главная задача право-
охранительных органов заключается 
в обнаружении следов, позволяющих 
установить личность преступника. К та-
ким следам относятся:

1) IP-адрес устройства, используемого 
преступником при совершении преступ
ления рассматриваемого вида, а также 
при его сокрытии;

2) MAC-адрес – идентификатор устрой-
ства, используемого для доступа к сети Ин-
тернет (например, роутера);

3) IMEI – уникальный номер, например 
мобильного устройства (средства связи);

4) следы используемого интернет-про-
вайдера  – организации, обеспечивающей 
услуги по подключению к сети Интернет 
в определенном месте (месте преступ
ления);

5) ID-пользователя в социальной 
сети – уникальный номер, присваиваемый 
пользователю учетной записи;

6) username  – это уникальное имя 
пользователя, которое идентифицирует 
аккаунт на платформе социальной сети;

7) номер телефона;
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8) адрес электронной почты;
9) данные браузера, операционной си-

стемы и т. д.
В условиях анонимизации личности 

преступника установление указанных 
идентификаторов следователем самостоя
тельно в рамках производства осмотра 
технического устройства потерпевшего 
или допроса потерпевшего не представля-
ется возможным, вследствие чего следо-
ватели прибегают к помощи сотрудников 
других ведомств или структур, обладаю-
щих наибольшим объемом специальных 
знаний и средств, позволяющими полу-
чить необходимые данные.

Для исследования данного вопроса 
представляется необходимым более под-
робно рассмотреть возможности взаи-
модействия и роль, которую оно играет 
в установлении идентификационных дан-
ных о личности преступника, использую-
щего средства анонимизации.

В криминалистической литературе 
под взаимодействием принято понимать 
согласованную деятельность различных 
звеньев одной или нескольких организо-
ванных систем, направленную на дости-
жение общей цели с наименьшими затра-
тами сил, средств и времени.

Вопросам организации взаимодей-
ствия участников расследования преступ
лений посвящены работы А. В. Гордина1, 
Н.  А.  Аменицкой2, И.  А.  Данилкина  [9], 
Т. А. Паутовой3, В. И. Пархоменко4, а так-
же ряда других ученых. В своих трудах 
они рассматривали особенности взаимо-
действия органов предварительного след-
ствия с органами дознания, исследовали 

формы такого взаимодействия и их норма-
тивно-правовое регулирование.

В рамках настоящей работы мы не бу-
дем ограничиваться рассмотрением во-
просов взаимодействия лишь с органами 
дознания, а рассмотрим данный вопрос 
с точки зрения организации взаимодей-
ствия с ведомственными структурными 
подразделениями и вневедомственными 
организациями.

III. Взаимодействие 
с вневедомственными 

организациями
Ввиду многообразия способов совер-

шения неправомерного доступа к ком-
пьютерной информации, преступники 
используют различные средства как для 
совершения преступления, так и для его 
сокрытия, при этом оставляя за собой сле-
ды. Обнаружение таких следов, их  фик-
сация, изъятие и исследование требуют 
вовлечения в процесс расследования 
значительного числа субъектов  – пред-
ставителей правоохранительных и иных 
государственных органов, коммерческих 
организаций, осуществляющих деятель-
ность в сфере предоставления информа-
ционных, коммуникационных и финансо-
вых услуг.

Например, М., используя приобретен-
ный им мобильный телефон Redmi Note 9 
Pro и сим-карту оператора ПАО  «Мега-
фон», реализуя свой преступный умысел, 
направленный на получение персональ-
ных данных для входа в личный кабинет 
«СбербанкОнлайн», принадлежащий  К., 
осуществил преступный сговор с Н., 

1  См.: Гордин А. В. Взаимодействие оперативно-розыскных служб и следователя органов внутренних дел 
при расследовании преступлений : дис. … канд. юрид. наук. СПб., 2005. 208 с.

2  См.: Аменицкая Н. А. Взаимодействие следователя и органов, осуществляющих оперативно-розыскную 
деятельность в раскрытии и расследовании преступлений (в ОВД) : дис. … канд. юрид. наук. Н. Новгород, 
2006. 201 с.

3  См.: Паутова Т. А. Взаимодействие следователей органов внутренних дел с органами дознания при воз-
буждении и расследовании уголовных дел : дис. … канд. юрид. наук. Тюмень, 2005. 183 с.

4  См.: Пархоменко В. И. Взаимодействие следователей, оперативных работников и специалистов при рас-
следовании уголовных дел о незаконном обороте наркотических средств и психотропных веществ (тактико-
криминалистический и организационный аспекты) : дис. … канд. юрид. наук. М., 2005. 230 с.
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имеющим водительское удостоверение, 
с целью сокрытия следов преступления 
путем смены точек положения базовых 
станций при передвижении на автомоби-
ле, принадлежащем Н., в ходе осущест-
вления звонков К. Так, М., передвигаясь 
на автомобиле под управлением  Н., осу-
ществил звонок потерпевшей  К., имити-
руя женский голос, сообщил ложные све-
дения о том, что он является сотрудником 
ПАО «Сбербанк», а также о том, что у нее 
якобы накопились бонусы по программе 
«СберСпасибо», которые она может по-
лучить. В ходе телефонного разговора М. 
убедил К. сообщить ему номер банковской 
карты и код подтверждения, необходимые 
для доступа к личному кабинету мобиль-
ного приложения «СбербанкОнлайн». 
После чего М. совершил вход в личный 
кабинет и получил доступ к денежным 
средствам, принадлежащим К.5

Исходя из приведенного примера, сле-
дует отметить, что установлению будут 
подлежать следующие идентификацион-
ные данные: IMEI телефона злоумышлен-
ника, номер телефона, сведения об адресе 
базовой станции, IP-адрес и т. д. Это сви-
детельствует о необходимости обращения 
в организации, обладающие соответству-
ющей информацией. Установление ука-
занных сведений и других идентификаци-
онных данных, происходит посредством 
взаимодействия с такими субъектами, 
как операторы сотовой связи, банковские 
организации, администраторы социаль-
ных сетей, интернет-провайдеры.

Организация взаимодействия с данны-
ми субъектами осуществляется путем на-
правления в их адрес запросов с просьбой 
предоставить интересующую органы вну-
тренних дел информацию.

Анализ судебной практики и матери-
алов уголовных дел показывает, что при 
направлении запросов операторам сото-

вой связи следователи допускают ошибки, 
связанные с тем, что запрашивают у опе-
раторов детализацию входящих и исходя-
щих соединений по абонентскому номеру, 
забывая запросить адреса базовых стан-
ций, обеспечивающих телефонную связь 
пользователей, а также данные об IMEI, 
которые в совокупности свидетельствуют 
о принадлежности телефона конкретному 
физическому лицу и позволяют оператив-
но получить необходимую информацию, 
сократив сроки расследования. Также 
ошибки допускаются при направлении 
запросов администраторам социальных 
сетей: следователи могут ограничиться 
лишь получением данных об IP-адресе 
и номере телефона, указанном при реги-
страции аккаунта, забывая истребовать 
данные о фамилии, имени и отчестве 
пользователя, которые могут не совпадать 
с указанным никнеймом, о времени входа 
в социальную сеть и выхода из нее и т. д. 
Перечисленные сведения выступают от-
правной точкой в цепочке следов, по-
зволяющих установить участников пре-
ступления и пострадавших, поэтому 
промедление в предоставлении такой 
информации значительно затягивает про-
цесс расследования и оказывает негатив-
ное влияние на доказывание отдельных 
обстоятельств [10, с. 153].

Таким образом, с учетом сложностей, 
возникающих при составлении запро-
сов в процессе организации взаимодей-
ствия с коммерческими организациями, 
представляется целесообразным приве-
сти перечень информации, необходимой 
для расследования неправомерного досту-
па к компьютерной информации.

В случаях, когда у правоохрани-
тельных органов имеется информация 
об абонентском номере, следователь мо-
жет получить у оператора сотовой связи 
следующие данные:

5  См.: Приговор Кировск. Район. суда г. Волгограда от 16  марта 2025  г. №  1-100/2025 по делу 
№ 1-100/2025 // Судеб. и норматив. акты РФ.  2025. URL: https://sudact.ru/regular/doc/eMepwe9YubH0/ (дата 
обращения: 06.01.2026).
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– паспортные данные владельца або-
нентского номера;

– детализацию звонков6;
– IMEI устройств, с которых осущест-

влялась связь в течение последних трех 
месяцев;

– сведения о базовых станциях, 
через которые осуществлялась связь;

– информацию о входящих и исходя-
щих платежах по лицевому счету, связан-
ному с данным абонентским номером;

– информацию об IP-адресах, исполь-
зованных для входа в личный кабинет або-
нента у сотового оператора и управления 
данным номером7.

Информация, предоставленная опе-
ратором сотовой связи, может носить 
как доказательственный, так и ориентиру-
ющий характер [11, c. 187]. Представленная 
информация позволяет получить сведения 
об используемом интересующим лицом обо-
рудовании (средствах связи), выявить круг 
лиц активного общения, в том числе воз-
можных соучастников преступных действий 
(в процессе анализа протоколов соединений, 
осуществлявшихся с используемых або-
нентских номеров) и установить местона-
хождение конкретного лица (телефона с або-
нентским номером) в определенное время8.

В случаях совершения преступления 
с использованием социальных сетей право-
охранительные органы при взаимодействии 
с администраторами социальной сети мо-
гут получить следующую информацию:

– установочные данные, использован-
ные лицом для регистрации (абонентский 
номер и (или) адрес электронной почты);

– IP-адрес, используемый для созда-
ния и доступа к странице;

– периоды посещения сайта;
– сведения о смене логина и пароля;
– сведения о смене никнейма;
– сведения о времени пребывания 

пользователя на сайте, просмотренном 
и скачанном контенте, а также об исполь-
зуемом браузере;

– данные об идентификаторе (ID) 
пользователя в социальной сети.

Среди всей представленной информа-
ции наибольшую ценность имеют сведения 
об IP-адресе. IP-адрес присваивается вы-
числительному устройству клиента (поль-
зователя) интернет-провайдером [12, с. 85]. 
Сотрудники, направив запрос интернет-
провайдеру, могут получить следующую до-
полнительную информацию о пользователе:

– полные данные, указанные лицом 
при заключении договора об оказании 
интернет-услуг (фамилию, имя, отчество, 
адрес, номер телефона, копию паспорта);

– адрес местонахождения приемопе-
редающего оборудования, посредством 
которого осуществлялся выход в сеть Ин-
тернет через указанный IP-адрес;

– информацию о том, является ли данный 
IP-адрес статическим или динамическим;

– информацию об используемом 
3G- или 4G-модеме (номер SIM-карты, 
MAC-адрес), посредством которого 
осуществлялся выход в сеть Интернет 
через указанный IP-адрес [13].

Еще одним источником получения кри-
миналистически значимой информации 
являются отправления электронной по-
чты и соответствующие интернет-сервисы 
по предоставлению подобных услуг. Это 
не только информация, содержащаяся 
в тексте самого почтового отправления, 

6  Указанные сведения позволяют определить входящие и исходящие звонки данного абонента за необхо-
димый период времени, номера телефонов абонентов, с которыми происходили соединения, продолжитель-
ность соединений, а также дополнительно можно получить информацию о базовой станции с указанием 
их направленности и секторов.

7  Следует отметить, что получение данной информации осуществляется на основании судебного ре-
шения, поскольку указанные данные, в соответствии с Федеральным законом от 7 июля 2003 г. № 126-ФЗ 
«О связи», являются информацией ограниченного доступа.

8  См.: Козинкин В. А. Использование в расследовании преступлений информации, обнаруживаемой 
в средствах сотовых систем подвижной связи : автореф. дис. … канд. юрид. наук. М., 2009. С. 11–12.
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но и информация о маршруте его следова-
ния в процессе отправки-получения (RFC-
заголовок, служебный заголовок, свойства 
письма, для ознакомления с которыми не-
обходимо открыть электронное письмо 
и в командной панели выбрать команду 
отображения свойств письма). Данная ин-
формация содержит сведения об IP-адресе, 
с которого письмо было отправлено, и фак-
тический адрес электронной почты отпра-
вителя. Как правило, IP-адрес отправите-
ля содержится в строках X-Originating-IP 
или Received: from свойств электронного 
почтового отправления9.

К криминалистически значимой ин-
формации, которую возможно получить 
в организациях, являющихся собствен-
никами интернет-сервисов электронной 
почты, относятся сведения, содержащие
ся в учетной записи (аналогично соци-
альным сетям), данные о сеансах доступа 
к электронному почтовому ящику, сведе-
ния о произведенных в учетной записи из-
менениях (смена пароля, номера телефона, 
контрольного вопроса  и  т.  п.), переписка 
пользователя (по судебному решению).

Помимо текстовых сообщений 
через электронную почту потерпевшему 
могут быть направлены сообщения, со-
держащие ссылки на фишинговые сайты, 
в адресной строке которых отображается 
доменное имя сайта.

В адрес сайтов, осуществляющих ре-
гистрацию доменных имен, направляется 
запрос о предоставлении следующей ин-
формации:

– о паспортных данных регистратора 
доменного имени;

– абонентских номерах и адресах элек-
тронной почты, использованных при ре-
гистрации;

– IP-адресах, использованных для ре-
гистрации доменного имени;

– IP-адресах, использованных для вхо-
да в личный кабинет или для доступа к па-
нели управления для администрирования 
доменного имени;

– оплате услуг регистрации и аренды 
доменного имени с указанием полных 
реквизитов плательщика.

Как правило, ввиду отсутствия очевид-
цев совершения неправомерного доступа 
к компьютерной информации и взаи
модействия преступника с потерпевшим 
через информационно-телекоммуника-
ционную сеть налаживание взаимодей-
ствия с указанными организациями ста-
новится критически важным [14, с.  16]. 
Так, Ю. В. Гаврилин отмечает, что повы-
шению эффективности внешнего взаи-
модействия способствует использование 
территориальными органами внутренних 
дел системы электронного документоо-
борота, а также заключение соглашений 
об информационном обмене с кредитно-
финансовыми организациями и организа-
циями связи [15, с. 146]. Это также имеет 
немаловажное значение для сокращения 
сроков получения необходимой инфор-
мации при раскрытии и расследовании 
преступлений. На сегодняшний день та-
кие соглашения заключены лишь с бан-
ковскими организациями ПАО «Сбербанк 
России», АО «КИВИ Банк»10,  а также опе-
ратором сотовой связи ПАО «Мегафон», 
что, на  наш взгляд, требует расширения 
перечня организаций.

IV. Взаимодействие 
с ведомственными субъектами
В процессе расследования преступле-

ний в сфере компьютерной информации 
следователи используют всевозможные 
процессуальные и непроцессуальные 
формы взаимодействия с сотрудниками 
правоохранительных органов. Наиболее 

9  См.: Деятельность органов внутренних дел по борьбе с преступлениями, совершенными с использо-
ванием информационных, коммуникационных и высоких технологий : учеб.пособие : в 2 ч. / Ю. В. Гаврилин, 
А. В. Аносов, В. В. Баранов, Н. П. Голяндин [и др.]. М. : Акад. управления МВД России, 2019. Ч. 1. С. 115.

10  По данным Центрального банка Российской Федерации, АО «Киви Банк» ликвидирован с 22 декабря 2025 г. .
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тесное взаимодействие на всех этапах 
расследования осуществляется с опера-
тивными сотрудниками подразделений 
органов внутренних дел [16, с. 179].

В зависимости от складывающейся 
следственной ситуации и категории дел 
следственные органы осуществляют вы-
бор одной из двух форм взаимодействия 
либо используют их в совокупности.

По мнению С. С. Босхолова, И. С. Бра-
гиной и С.  Н.  Серикова, «наибольший 
успех при раскрытии и расследовании 
преступлений, совершенных с исполь-
зованием информационно-телекомму-
никационных технологий, достигается 
при активном оперативно-розыскном со-
провождении, суть которого заключается 
в комплексном использовании современ-
ных программно-аппаратных комплексов 
и методов оперативно-розыскной дея-
тельности, направленных на изобличение 
и документирование противоправной дея
тельности лица, совершившего преступ
ление» [17, с. 73]. Разделяя данную точку 
зрения, полагаем, что в рассматриваемом 
нами вопросе установление личности 
преступника невозможно без помощи со-
трудников оперативных подразделений, 
поскольку в их ведении находится больше 
средств, которые расширяют границы по-
иска и экономят время.

В 2022 году, согласно Указу Прези-
дента Российской Федерации, в структу-
ре центрального аппарата МВД России 
было создано Управление по организации 
борьбы с противоправным использова-
нием информационно-коммуникацион-
ных технологий (далее  – УБК)11. УКБ 
реализует функции по борьбе с преступ

лениями в сфере компьютерной инфор-
мации, совершенными с использованием 
IT-технологий, а также противодействует 
распространению противоправной инфор-
мации в сети Интернет.

В ходе раскрытия и расследования 
неправомерного доступа к компьютер-
ной информации следственные органы 
осуществляют взаимодействие с опера-
тивным подразделением УКБ. Эффектив-
ность данного взаимодействия обусловле-
на тем, что оперативные сотрудники УБК 
обладают более глубокими специальными 
знаниями и навыками поиска и обнаруже-
ния личности преступника ввиду их узкой 
специализации.

Среди форм процессуального взаи-
модействия на первоначальных этапах 
расследования можно выделить испол-
нение поручений по установлению лица, 
совершившего преступления. Однако, 
к сожалению, и в данном направлении 
практика складывается не всегда благо-
приятно. Связано это с тем, что сотрудни-
ки органа дознания формально подходят 
к исполнению поручений следователя 
по установлению личности преступника. 
При выполнении поручений поисковые 
мероприятия прекращаются на этапе по-
лучения сотрудниками информации о под-
менном IP-адресе, при этом игнорируются 
возможности установления лица по иным 
идентификаторам. Данная негативная тен-
денция может быть обусловлена отсут-
ствием знаний об иных методах установ-
ления личности преступника.

Речь идет об использовании сотрудни-
ками оперативных подразделений мето-
дов OSINT12 при установлении личности 

11  См.: О внесении изменений в некоторые акты Президента Российской Федерации : Указ Президента 
Рос. Федерации от 30 сент. 2022 г. № 688. Доступ из СПС «КонсультантПлюс».

12  OSINT (англ. Open Source Intelligence – «разведка по открытым источникам») – это разведывательная 
деятельность, включающая в себя поиск, выбор, сбор разведывательной информации из общедоступных ис-
точников, а также ее анализ. В качестве открытых источников могут быть использованы средства массовой 
информации (новостные статьи и телевизионные документальные фильмы), интернет-издания, сообщества, 
форумы, видеохостинги, социальные сети, отчеты аналитических центров, а также результаты социальных 
опросов, статистические данные, судебная практика, открытые базы данных (реестры, база знаний MITRE 
ATT&CK), научные работы.
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преступника. Согласно результатам анке-
тирования, проведенного среди сотруд-
ников оперативных подразделений, след-
ствия и дознания, 73,4  % респондентов 
не используют методы OSINT при уста-
новлении личности преступника.

В настоящее время указанная фор-
ма получения данных об искомом лице 
является достаточно результативным 
способом. 

Так, если преступник получил непра-
вомерный доступ к компьютерной инфор-
мации, используя в ходе совершения пре-
ступления социальные сети, но при этом 
с помощью VPN-сервиса скрыл свой IP-
адрес, то сведения о его личности могут 
быть получены посредством его никней-
ма. Первым шагом является установле-
ние идентификатора, по которому можно 
обнаружить профиль. В данном случае им 
является никнейм, но, помимо него, могут 
быть обнаружены и использованы номер 
телефона, адрес электронной почты, адре-
са криптовалютных кошельков, индивиду-
альный идентификатор (ID) и т. п.

Сотруднику необходимо проверить на-
личие профилей фигуранта на всех попу-
лярных платформах и сервисах:

– социальных сетях (Facebook13, «ВКон-
такте», «Одноклассники», Instagram14, 
LinkedIn, X (Twitter), «Дзен»);

– мессенджерах (Telegram, WhatsApp, 
Viber, Discord, «Макс» и др.);

– сервисах электронной почты (Gmail, 
Mail.ru, «Яндекс Почта», «Рамблер/
почта»);

– маркетплейсах (OZON, Wildberries, 
Lamoda, «Яндекс Такси», «Яндекс Еда», 
«Деливери», Uber, «Самокат», «Купер»);

– форумах и имиджбордах (Reddit, 
4chan, 2ch, «Хабр»);

– сайтах объявлений («Авито», 
«Юла» и др.);

–  геосоциальных сервисах («Яндекс 
Карты», Google Maps и др.);

– хостингах изображений и видео 
(YouTube, TikTok, Likee, RuTube);

– игровых платформах (Steam, Play
Station Store, Network Gaming);

– криптовалютных биржах и обменни-
ках (Binance, Coinbase).

Важно отметить, что анализу подле-
жат не только популярные платформы, 
но и нишевые, специфические сайты. 
Часто именно на малоизвестных ресурсах 
пользователи ведут себя менее осторожно 
и оставляют сведения, имеющие значение 
для их деанонимизации.

Установление связи между аккаунтами 
происходит посредством выявления совпа-
дений по различным идентификационным 
признакам: схожие или производные имена 
пользователей, никнеймы, псевдонимы (на-
пример, Vanya_Ivanov, VanyaIvanov1987, 
IvanovVanya, IvanovV_1987  и  т.  п.); оди-
наковые адреса электронной почты 
и (или) номера телефонов, повторяющиеся 
или сходные по стилю аватары профилей, 
фотографии, изображения в постах, схожие 
стили письма, синхронность публикаций, 
совпадения по времени активности и т. д.

Методы OSINT могут применяться 
и для получения вышеуказанных иденти-
фикационных данных с целью экономии 
времени при получении ответов на за-
просы от операторов сотовой связи, бан-
ковских организаций и т. д. Информация, 
полученная с использованием методов 
OSINT, имеет важное значение для эффек-
тивного раскрытия преступления, выдви-
жения версий, возбуждения уголовного 
дела, грамотного применения тактических 
приемов при производстве следствен-
ных действий, планирования и организа-
ции подготовки проведения тактических 
операций (комбинаций), следственных 
действий, а также правильного выстраи-
вания алгоритма действий на различных 
этапах расследования по уголовному делу 
[18, с. 64].

13  Признана экстремистской организацией и запрещена на территории Российской Федерации.
14  Признана экстремистской организацией и запрещена на территории Российской Федерации.
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Помимо рассмотренной формы взаи-
модействия, оперативное сопровождение 
может осуществляться при проведении 
отдельных следственных действий, реа-
лизации тактических операций по уста-
новлению и задержанию искомого лица, 
а также в случаях оказания содействия 
в рамках организационно-тактических ме-
роприятий и т. п. Наибольшая вероятность 
установления личности преступника име-
ет место в том случае, когда уголовные 
дела по данной категории преступлений 
возбуждаются в результате реализации 
оперативных мероприятий. Указанные 
обстоятельства обусловливают необходи-
мость взаимодействия оперативных ра-
ботников и следователей на всех этапах 
расследования.

Важное значение имеет взаимодей-
ствие с экспертами (специалистами), 
обладающими знаниями в области ин-
формационных технологий, поскольку 
сотрудники правоохранительных органов 
не всегда владеют необходимыми знания
ми и навыками в области информацион-
ных технологий, веб-разработки и сетевой 
безопасности. Привлечение специалиста 
в непроцессуальной форме возможно 
в рамках получения консультации. В ходе 
консультации следователь, исходя из сло-
жившейся следственной ситуации, может 
выяснить возможные способы установ-
ления личности преступника, выявления 
идентификационных данных и обнаруже-
ния иных цифровых следов, необходимых 
для деанонимизации личности преступ-
ника. Однако наибольшую помощь в уста-
новлении личности преступника следо-
ватель получает в ходе процессуального 
взаимодействия. Например, при производ-
стве допроса потерпевшего следователь 
может привлечь специалиста для помощи 

в постановке вопросов для наиболее пол-
ного выяснения обстоятельств и меха-
низма совершения преступления, а также 
разъяснения IT-терминологии.

Также участие специалиста является 
обязательным при осмотре технического 
устройства потерпевшего. В рамках на-
стоящего исследования мы не будем под-
робно рассматривать алгоритм действий 
специалиста, а остановимся лишь на тех 
аспектах участия специалиста, которые 
позволяют обнаружить ориентирующую 
информацию, необходимую для деано-
нимизации лица. Для обнаружения не-
обходимой информации осмотру могут 
подлежать журнал входящих и исходящих 
звонков (в ходе осмотра которого можно 
обнаружить номер телефона), электрон-
ный почтовый ящик (в нем можно обнару-
жить адрес электронной почты, с которого 
отправляли фишинговые ссылки или иную 
информацию), приложения социальных 
сетей (в которых можно найти ценную 
информацию о никнеймах и идентифика-
торах пользователя (ID), которые присва-
иваются при регистрации и остаются не-
изменными). Именно идентификатор (ID) 
в большинстве случаев служит основным 
ориентиром при установлении аккаунта, 
поскольку он однозначно идентифици-
рует пользователя в базах данных. Также 
анализу подлежат журналы событий (log-
файлы)15, в которых можно обнаружить 
сообщения об ошибках, предупреждения, 
стек вызовов (англ. stack trace)16, время, 
когда произошел сбой. Указанные сведе-
ния позволяют установить характер про-
изошедшего события, последовательность 
действий и причинно-следственные связи 
между ними.

Помимо участия специалиста 
в следственных действиях, возможно его 

15  Журнал событий – встроенный инструмент, в который программа или система записывает свои дей-
ствия. Он является своего рода хранилищем цифровых следов.

16  Хронологическая запись всех вызовов функций, которые привели к ошибке в программе. Данная за-
пись представлена в виде отчета, в котором содержится информация о типе ошибки, месте, где произошла 
ошибка (файл, строка и метод, где программа остановилась) и последовательности вызовов, которая привела 
к ошибке.
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привлечение к проведению тактических 
операций по деанонимизации лица, на-
пример, при перехвате трафика в рамках 
проведения оперативно-розыскных ме-
роприятий. Специалист может оказать 
содействие в применении программных 
и аппаратных инструментов перехвата 
сетевого трафика (Wireshark, tcpdump) 
и в анализе сетевого трафика, результаты 
которого позволяют обнаружить иденти-
фицирующие данные и связанные с ними 
сведения: временные метки, IP-адреса, 
доменные имена, MAC-адрес сетевого 
интерфейса, идентификаторы мобильных 
устройств (IMEI, IMSI), учетные данные 
пользователя, сведения о браузере и опе-
рационной системе пользователя, данные 
геолокации [19, с. 367].

Отметим, что использование специ-
альных знаний при расследовании ком-
пьютерных преступлений возможно 
не только при назначении компьютерно-
технических экспертиз, но и при осу-
ществлении организационно-тактических 
мероприятий, что свидетельствует об уни-
версальной роли экспертов (специали-
стов) при расследовании преступлений 
в сфере компьютерной информации.

V. Заключение
Обобщая изложенное, следует от-

метить, что сегодня сложно разра-

ботать единые рекомендации, кото-
рые бы позволили эффективно бороться 
с рассматриваемым видом противодей-
ствия, поскольку новые способы и сред-
ства совершения и сокрытия преступ
лений появляются достаточно быстро. 
Однако это не означает, что проанализи-
рованные виды и формы взаимодействия 
не позволят достичь положительных 
результатов сотрудникам правоохрани-
тельных органов, поскольку проведен-
ное исследование может способствовать 
устранению рассмотренных в первой 
части статьи проблемных аспектов, об-
условленных субъективными фактора-
ми, которые играют немаловажную роль 
в криминалистическом мышлении сле-
дователя и успешном раскрытии и рас-
следовании преступлений.

Отметим и тот факт, что представлен-
ные способы получения идентификаци-
онных данных о личности преступника 
в рамках взаимодействия различных субъ-
ектов свидетельствуют о том, что успех 
преодоления информационной неопре-
деленности на первоначальных этапах 
расследования будет заключаться только 
в комплексном взаимодействии путем 
объединения сил и средств, что позво-
лит добиться эффективности в достиже-
нии целей по установлению личности 
преступников.
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